KONTINUIERLICHE PROZESSVERBESSERUNG NACH
STANDARDISIERUNG DER IT-PROZESSE ENTLANG COBIT
UND ITIL

Ein Erfahrungsbericht

UNTERNEHMENSBEREICH UB IT, STRATEGIE UND PLANUNG
Dr. Ruth Winters, Dr. Carsta Petersohn-Kassing

Kiel, 20.12.2013
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HSH Nordbank auf einen Blick
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HSH *
NORDBANK
Kennzahlen Konzern (IFRS) 2011
Bilanzsumme (€ Mrd.) 136
Kernkapitalquote inkl. Marktrisiken (in %) 10,3
Konzernergebnis (€ Mio.) -265
Konzernergebnis (€ Mio.) — bereinigt um Sondereffekte -13
Vollzeitbeschiftigte (Konzern) 3.684
Ratings Langfristrating Kurzfristrating
Ungarantiert Garantiert
Moody’s (* review for possible downgrade) Aa 1 stabil P-2*
Fitch A- stabil AAA stabil F1
Aktionarsstruktur
85.38 %
558% 0 Neun Trust,
HSH Finanzfonds AGR 5 die von
Gemeinsame Anstalt der Lander Sparka}ssen— J.C. Flowers & Co LLC
. ‘ . und Glr(')verband' beraten werden
Freie und Hansestadt Hamburg Land Schleswig-Holstein Schleswig-Holstein
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Herausforderungen der HSH Nordbank
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Die HSH Nordbank ist 2004 aus der Fusion der Landesbanken von Schleswig Holstein und Hamburg
hervorgegangen

Nach Finanzmarktkrise und EU-Beihilfeverfahren setzt die Bank schwerwiegende Auflagen um. Die
Einschrankung von Geschaftsfeldern und erhebliche Verkiirzung der Bilanzsumme erforderte ein neues
Geschaftsmodell.

Nach Neuausrichtung verfolgt die HSH Nordbank 5 Geschiftsfelder mit klar differenzierten Kompetenzen:
Firmenkunden, Private Banking, Energy& Infrastructure, Shipping sowie Immobilienkunden

Mit Neuausrichtung zur Bank fiir Unternehmer wurde der Umbau der Bank und eine
Mitarbeiterreduktion um ca. 1/3, in IT um 20 % eingeleitet.

Damit verbunden war und ist die Notwendigkeit einer bankweiten Optimierung der Prozesse.
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Zielsetzung UB IT: Effiziente und sichere Prozesse
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sind strategische Aufgabe fiir den UB IT NORDBANK

Die aus der Bank Strategie abgeleitete COO Strategie gibt den Rahmen fiir den
Unternehmensbereich (UB) IT vor :
IT verantwortet die System-Plattform einerseits als fachkompetenter, zukunftsorientierter Losungsanbieter.
Andererseits ist IT Garant fiir deren Integritat und Effizienz aus Gesamtbanksicht.

| 2

UB IT ist der von den Fachbereichen
anerkannte zentrale Ansprechpartner fir
alle IT-Leistungen in der HSH Nordbank, der

internen Kunden eine effektive, kostengiinstige,
stabile und sichere IT-Landschaft zur Umsetzung
der Unternehmensstrategie zur Verfiigung stellt,

durch konsequente Architekturarbeit und
konsequentes Anforderungsmanagement sowie
den weitgehenden Einsatz von Standardsoftware
die langfristige Beherrschbarkeit der Komplexitat
der IT-Landschaft sichert und

Projekte professionell steuert.

Aus dem Auftrag des UB IT ergeben sich die
strategischen Aufgaben fiir die kommenden
Jahre :

Tragfahige IT Plattform
Kostenmanagement

Stringentes Projektportfolio

Effiziente und sichere IT Prozesse

Angemessene Wertschopfungstiefe

vV v v v Vv Yy

Halten, gewinnen und weiterentwickeln von
motiviertenund qualifizierten IT Mitarbeiterinnen und
Mitarbeitern

Derzeit arbeiten ca. 260 Mitarbeiterinnen und Mitarbeiter im Unternehmensbereich IT an den Hauptstandorten Hamburg
und Kiel sowie an den ausldandischen Standorten Luxemburg, New York und Singapur.
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Governance: .
Matrix aus Aufbau- und Ablauforganisation NORDBANK

bestehend aus 6 Abteilungen: 3 bankfachlich ausgerichtete Abteilungen,
querschnittliche Produktion, IT Management und Programm-Management

: abteilungsiibergreifend definierte Prozesse mit Prozesseignerschaften aus
Teamleitungen oder Experten

Leitung Unterrnehmensbereich IT (M1)

Prozessverantwortlicher
=UB-Leiter IT
) o
) o

Die QS und Durchsetzung in der Linienorganisation wird iiber die je Prozess assoziierte Abteilungsleitung
(M2) unterstiitzt
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Rollen in der Prozessgovernance hey |
NORDBANK
Prozessgovernance zur kontinuierlichen Weiterentwicklung
steht der Prozessgovernance
vor und hat die Gesamt-
verantwortung fiir alle IT-
Prozesse Prozessiibergreifende

+ Steuerungsmedium zur
Weiterentwicklung der IT-
Prozesse

« Kommunikationsplatt-
form fiir die Beteiligten
der Prozessgovernance

Operative Verantwortung fiir die
Gestaltung, Dokumentation und
Uberwachung

————>  Fachliche Weisung, Berichtsweg

"""""" Teilnahme

je IT-Prozess

Aktivitaten zur operativen
Unterstiitzung der
Prozessverantwortlichen
(Planung, Koordination,
Kommunikation,
Methoden...)

Operatives Prozessmanagement
sowie kontinuierliches Verbesserung
des Prozesses

* Qualitatssicherung und
Bestatigung wesentlicher
inhaltlicher oder struktureller
Anpassungen

* Unterstiitzung bei der Etablierung
und Durchsetzung der Prozesse
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Ausgangslage und Zielsetzung der .
Neustrukturierung der IT-Prozesse NORDBANK

Ausgangslage — Standardisierungsbedarf aufgrund von Compliance Anforderungen

Ist-Zustand der IT-Prozesslandschaft

eFehlende Einheitlichkeit der Verfahren,
Begrifflichkeiten und Werkzeugunterstiitzung

eUnzureichende Regeln fur das Zusammenspiel
der Prozesse

eNiedriger Reifegrad vieler IT-Prozesse

*Mangelhafte Durchgangigkeit und Verzahnung
der wichtigen Ketten zur IT-Leistungserstellung

eRegulatorische Handlungsbedarfe

Neustrukturierung der IT-Prozesse notwendig
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COBIT®4.1 als fuhrendes Framework fiir UB IT
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Herkunft : Entwickelt durch den internationalen Verband von IT-Revisoren (ISACA)

Inhalt: COBIT ® 4.1. dient vor allem Priiffungsdurchfiihrungen
> Es basiert und integriert verschiedene ,Standards*, z.B. ISO, PMBOK, ITIL

> COBIT ® 4.1. besteht aus 4 Kernbiichern, besonders relevant sind Core Content (Definition) und
Control Practices (Risk Driver)

> Fir die einzelne IT-Prozesse existieren Ziele, Anforderungen, Schnittstellen und Reifegradmodell

Vorteile Nachteile
> COBIT ®4.1. deckt alle aufsichts- . i
rechtlich (BaFin) relevanten Themen ab. > COBIT® 4.1.ist nur bedingt wert-

stromorientiert. An der End-to-End

IT-Leistungserbringung bei Einfiihrung und

Anderung von IT-Systemen sind mehrere

>  Die IT-Prozesse werden tiberschnei- IT-Prozesse im Zusammenspiel beteiligt.
dungsfrei strukturiert und durch
Schnittstellen verbunden.

> Das Framework ermoglicht eine gute
Nachvollziehbarkeit fiir IT-Priifungen.

> Die Anforderungen (,,Control Objectices®)
an IT-Prozesse von COBIT ® 4.1 ist fir das

>  Einzelne IT-Prozesse folgen obigen Prozessdesign oftmals zu abstrakt.
wStandards“. Mit COBIT ® 4.1 kann dies

gut integriert werden.
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ITIL® v3 als sinnvolle Erganzung
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Herkunft: ITIL® v3 wurde fiir die britische Regierung von Mitarbeitern der Rechenzentren entwickelt.
Inhalt: ITIL® ist eine Sammlung von Good Practices fiir IT-Servicemanagement.

» Das Ziel ist, Erfahrungen aus der Welt des IT-Servicemanagements wiederverwendbar zu machen.

» ITIL® ist am Lebenszyklus eines Services orientiert.

> Es besteht aus 6 Kernpublikationen, besonders relevant sind Service Transition und Service Operation.

> Fiir die einzelnen IT-Prozesse werden Grundbegriffe, Prozessaktivitaten und Rollen angegeben.

Vorteile Nachteil
> ITIL® lSt Operativer’ konkreter a]S > ITIL® V3 deckt l'liCht al]e anSiChtSI'eChtliCh
COBIT®. relevanten Themen ausreichend ab.

»  Zur Unterstiitzung der ITIL-Prozesse ist
eine Toolsuite im Einsatz (ausgehend von
der IT-Produktionssteuerung).
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Umsetzung in der IT-Prozesslandkarte hey |
NORDBANK
COBIT®
Strukturierung nach Domanen und v |
anagementprozesse ISTQB®
Prozessen von COBIT® 4.1 — \ -
[ g ’até ; | POS Manage Quality J
Gezielte Auswahl und teilweise Kundenschnittstelle Anwendungs- und Infrastrukturmanagement Risiko, Sicherheit
Zusammenlegung von Prozessen mee || 2 MS027001
PO10 Manage Projects ] PO9 Assess &
1S012207 Manage IT-Risks
.. Al1 Identify IT- Al2/4/7 Acquire.. P —
Konkretisierung und Ausgestaltung der Solutons [ i ) - Ens'jggﬁ;gil |
Prozesse z.B. durch [ Al3/4/7 Acquire & Maintain } Al6 Security 8
. . Infrastruct M \ J|®
» ITIL® fiir IT-Service Management — changes | || SE
ITIL® DS4 Ensure
DS1 Define & DS3/13 Manage \ Connuous Senvice y,
Manage Service Operations, Performance
Einbindung bereits standardisierter Levels & Capacity _
PI'OZGSSG Lieferantenmanagement
o . .o . ® o :
z.B. Qualitatssicherung nach ISTQB Supportproze=" _ = A5 ProcureT.
Desk & Incidents Problems
o g 9 ~ ITIL®
Ermittlung und laufendes Monitoring ITIL® .
c - - DS2 Manage Third-
der Reifegrade der IT-Prozesse auf [ DS Manage the Configuration j Party Services
Basis COBIT®
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Kontinuierlicher Verbesserungsprozess im UB IT
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Der IT Prozess ,Manage Quality“ gestaltet den kontinuierlichen Verbesserungsprozess (KVP)

Grundlagen:

» Grundsatzlich basiert die kontinuierliche Verbesserung auf Regelkreisen (Plan, Do, Check, Act).

Steuerungsinstrumente in der HSH Nordbank: Je nach Steuerungsaufgabe der jeweiligen
Unternehmensbereiche existieren in der HSH Nordbank verschiedene Regelkreise nebeneinander:

> UBs fiir ,,Risikomanagement®, ,Prozessmanagement” steuern fiir die gesamte Bank die
Regelkreise der Risikoinventur, des Internen Kontrollsystem (IKS) und Lean-Management.

» UB IT hat in Eigenregie Messungen mit KPIs, COBIT-Reifegraden und Mitarbeiterdialoge (KAIZEN).

IT-Prozess ,Manage Quality*

»>ist querschnittlich und vernetzt die Steuerungsansatze fiir ein ,,synchrones“ Vorgehen

>legt eine Basis fiir die Festlegung der Steuerungsaktivitaten und VerbesserungsmaBnahmen
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Konkretes Vorgehen: Aktionsplan, Verbesserungen gy
umsetzen NORDBANK
-Phasen der bisherigen Optimierungsmafinahmen im Uberblick-

Projekt ,Neustrukturierung BaSlsa.I‘belt fur
IT Prozesse“ optimale
Einfithrung internat. Standard Prozesse

Aktionsplan 2012
Ausland, zentrale Erste
Begriffe, . .
Werkzeuggovernance Optlmlerungswelle

sWerkzeugeinfiihrung“

Aktionsplan
2013 — 1. Hj.
Einfithrung ITSM f.
Anford.M.

Aktionsplan Zweite
2013 — 2. Hj. o s
Q_pt?m. ITSM], Optimierungswelle
Prifungsthemen ,Priifungsthemen“
l

Lean-IT .
Dritte

: Optimierungswelle
Aktionsplan 2014 . »
Weiterer Ausbau »effiziente Unterstiitzung
L von Arbeitsprozessen®
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Erfolgsfaktoren fiir eine effiziente und
gesetzeskonforme Prozesslandschaft
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Entscheidend sind Verwendung von Standards, ganzheitliche Gestaltung, enge Steuerung

und organisatorisches Changemanagement

¢ Nutzung von
COBIT® als
Rahmen

« Erganzung
durch weitere
Frameworks:
z.B. ITIL, PMI

- Zentrale,
moglichst einfache
Methodenvorgabe
und Steuerung

« Coaching der
Prozessowner

« Kurze Laufzeiten
von Optimierungs-
vorhaben

Kurze Laufzeiten
und
stringente
Steuerung

5»Outside-in“-

Gestaltung, an
Wertschopfungs-
ketten orientiert

Intensives
Change- und

Kommunikations-

management

Wertschopfungs-
ketten als Ganzes
betrachten

Gestaltung von
den Schnittstellen
ausgehend
Durchgangigkeit
der Prozessketten

Zielgruppen-
gerechte
Schulungen und
Informations-
veranstaltungen

“Erproben” der
veranderten
Prozesse, z.B. in
in Workshops

Auf Basis des Prozessfundaments werden abteilungsiibergreifend weitere Optimierungen durchgefiihrt
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Fazit und Ausblick
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,Bestandig ist die Veranderung®, Veranderungsdruck bleibt weiter hoch
Veranderungen werden nicht immer und von jedem gewlinscht

Mitgestaltung kostet einerseits Ressourcen und vergroBert andererseits die Passgenauigkeit und
Akzeptanz

Unterschitzung der Zeit, die es braucht, um die Anderungen zu erfassen und einzuiiben
Es werden tendenziell zu viele Anderungen parallel oder iiberschneidend vorgenommen
Anstrengende, unliebsame Themen bleiben bis zum Schluss, bei abnehmender Motivation

Taktung von Veranderungen bleibt sehr eng, aber man muss am Ball bleiben, um Fortschritte erzielen zu
konnen
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